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Avéind In vedere necesitatea asigurdrii unei protectii eficiente a drepturilor persoanelor
ale cdror date cu caracter personal sunt supuse prelucrdrii, in special in cazul anumitor
operatiuni de prelucrare a datelor cu caracter personal care prezintd riscuri pentru
drepturile si libertdtile persoanelor, datoritd naturii datelor prelucrate, scopului prelucrdrii,
caracterului specific al categoriilor de persoane vizate sau mecanismelor utilizate pentru
prelucrarea datelor,

tindnd cont de art. 35 alin. (1) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE, denumit in continuare Regulamentul general privind
protectia datelor, care prevede cd, avind in vedere natura, domeniul de aplicare, contextul si
scopurile prelucrdrii, in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea
noilor tehnologii, este susceptibil sd genereze un risc ridicat pentru drepturile si libertdtile
persoanelor fizice, operatorul efectueazi, inaintea prelucrdrii, o evaluare a impactului
operatiunilor de prelucrare previzute asupra protectiel datelor cu caracter personal.

Avéind in vedere prevederile art. 35 alin. (3) din Regulamentul general privind protectia
datelor, referitoare la cazurile in care se impune, in mod special, evaluarea impactului
asupra protectiei datelor,

ludnd in considerare art. 35 alin. (4) din Regulamentul general privind protectia datelor,
care prevede cd autoritatea de supraveghere intocmeste si publicd o listd a tipurilor de
operatiuni de prelucrare care fac obiectul cerintei de efectuare a uneri evaludri a impactului
asupra protectiei datelor, pe care o comunicd Comitetului european pentru protectia datelor,
coroborat cu art. 35 alin. (6) din Regulamentul general privind protectia datelor,

avdnd in vedere art. 35 alin. (10) din Regulamentul general privind protectia datelor, care
prevede cd atunci cdnd prelucrarea in temeiul art. 6 alin. (1) litera c¢) sau e) din acelasi
regulament are un temei juridic in dreptul Uniunii sau al unui stat membru sub incidenta
cdruia intrd operatorul, iar dreptul respectiv reglementeazd operatiunea de prelucrare
specificd sau setul de operatiuni specifice in cauzd si deja s-a efectuat o evaluare a impactului
asupra protectiel datelor ca parte a uneil evaludri a impactului generale in contextul adoptarii
respectivului temei juridic, art. 35 alin. (1) - (7) din Regulamentul general privind protectia



datelor nu se aplicd, cu exceptia cazului in care statele membre considerd cd este necesard
efectuarea unei astfel de evaludri inaintea desfasurdrii activitatilor de prelucrare.

Tindnd cont de art. 35 alin. (11) din Regulamentul general privind protectia datelor, care
prevede cd, acolo unde este necesar, operatorul efectueazd o analizd pentru a evalua dacd
prelucrarea are loc in conformitate cu evaluarea impactului asupra protectiei datelor, cel
putin atunci cidnd are loc o modificare a riscului reprezentat de operatiunile de prelucrare,

ludnd in considerare art. 63 din Regulamentul general privind protectia datelor, care
prevede cd, pentru a contribui la aplicarea coerentd a regulamentului in Intreaga Uniune,
autoritdtile de supraveghere coopereazd intre ele si, dupd caz, cu Comisia prin mecanismul
pentru asigurarea coerentel,

tindnd cont de art. 64 alin. (1) lit. a) din Regulamentul general privind protectia datelor,
potrivit caruia Comitetul european pentru protectia datelor emite un aviz de fiecare datd
cidnd o autoritate de supraveghere competentd intentioneazd sd adopte lista de operatiuni de
prelucrare care fac obiectul cerintei de efectuare a unei evaludri a impactului asupra
protectiei datelor,

avdnd in vedere considerentul (71) al Regulamentului general privind protectia datelor,
persoana vizatd ar trebui sd aibd dreptul de a nu face obiectul unei decizii, care poate include
0 mdsurd, care evalueazd aspecte personale referitoare la persoana vizatd, care se bazeazd
exclusiv pe prelucrarea automatd si care produce efecte juridice care privesc persoana vizatd
sau o afecteazd in mod similar intr-o mdsurd semnificativd, cum ar fi refuzul automat al unei
cereri de credit online sau practicile de recrutare pe cale electronica, fird interventie umand.
O astfel de prelucrare include "crearea de profiluri’, care constd in orice formd de prelucrare
automatd a datelor cu caracter personal prin evaluarea aspectelor personale referitoare la o
persoand fizicd, in special in vederea analizdrii sau preconizdrii anumitor aspecte privind
randamentul la locul de muncd al persoaner vizate, situatia economicd, starea de sindtate,
preferintele sau interesele personale, fiabilitatea sau comportamentul, locatia sau deplasirile,
atunci cind aceasta produce efecte juridice care privesc persoana vizatd sau o afecteazd in
mod similar intr-o mdsurd semnificativd. Cu toate acestea, luarea de decizii pe baza unei
astfel de prelucrdri, inclusiv crearea de profiluri, ar trebui permisd in cazul in care este
autorizatd in mod expres in dreptul Uniunii sau in dreptul intern care se aplicd operatorului,
inclusiv in scopul monitorizdrii si prevenirii fraudel si a evaziunii fiscale, desfisurate in
conformitate cu reglementdrile, standardele si recomandadrile institutiilor Uniunii sau ale
organismelor nationale de supraveghere, si in scopul asigurdrii securitatii si fiabilitatii unui
serviciu oferit de operator sau in cazul In care este necesard pentru incheierea sau
executarea unui contract intre persoana vizatd si un operator sau in cazul in care persoana
vizatd si-a dat in mod explicit consimtidmantul. In orice caz, o astfel de prelucrare ar trebui
sd facd obiectul unor garantii corespunzdtoare, care ar trebui sd includd o informare specificd
a persoanei vizate si dreptul acesteia de a obtine interventie umand, de a-si exprima punctul
de vedere, de a primi o explicatie privind decizia luatd in urma unei astfel de evaluiri,
precum si dreptul de a contesta decizia. O astfel de masurd nu ar trebui sd se refere la un
copil.

Aviand in vedere considerentul (75) al Regulamentului general privind protectia datelor,
potrivit cdruia riscul pentru drepturile si libertatile persoanelor fizice, prezentind grade
diferite de probabilitate de materializare si de gravitate, poate fi rezultatul unei prelucrdri a



datelor cu caracter personal care ar putea genera prejudicii de naturd fizicd, materiald sau
morald, in special in cazurile In care: prelucrarea poate conduce la discriminare, furt sau
frauddi a identitatii, pierdere financiard, compromiterea reputatiel, pierderea
confidentialitatii datelor cu caracter personal protejate prin secret profesional, inversarea
neautorizatd a pseudonimizdrii sau la orice alt dezavantaj semnificativ de naturd economicd
sau sociali; persoanele vizate ar putea fi private de drepturile si Iibertitile lor sau
Impiedicate sd isi exercite controlul asupra datelor lor cu caracter personal; datele cu
caracter personal prelucrate sunt date care dezvdluie originea rasiald sau etnicd, opiniile
politice, religia sau convingerile filozofice, apartenenta sindicali; sunt prelucrate date
genetice, date privind sindtatea sau date privind viata sexuald sau privind condamnirile
penale si infractiunile sau mdsurile de securitate conexe; sunt evaluate aspecte de naturd
personald, in special analizarea sau previzionarea unor aspecte privind randamentul la locul
de muncd, situatia economicd, starea de sdndtate, preferintele sau interesele personale,
fiabilitatea sau comportamentul, locatia sau deplasarile, in scopul de a se crea sau de a se
utiliza profiluri personale; sunt prelucrate date cu caracter personal ale unor persoane
vulnerabile, in special ale unor copii; sau prelucrarea implicd un volum mare de date cu
caracter personal si afecteazd un numadr larg de persoane vizate,

avdnd in vedere considerentul (84) al Regulamentului general privind protectia datelor,
potrivit cdruia, pentru a favoriza respectarea dispozitiilor prezentului regulament in cazurile
in care operatiunile de prelucrare sunt susceptibile sd genereze un risc ridicat pentru
drepturile si libertdtile persoanelor fizice, operatorul ar trebui sd fie responsabil de
efectuarea unei evaludri a impactului asupra protectiel datelor, care sd estimeze, in special,
originea, natura, specificitatea si gravitatea acestui risc. Rezultatul evaludrii ar trebui luat in
considerare la stabilirea madsurilor adecvate care trebuie luate pentru a demonstra cd
prelucrarea datelor cu caracter personal respectd prezentul regulament. In cazul in care o
evaluare a impactului asupra protectiei datelor aratd cd operatiunile de prelucrare implicd un
risc ridicat, pe care operatorul nu il poate atenua prin mdsuri adecvate sub aspectul
tehnologiei disponibile si al costurilor implementdrii, ar trebui sd aibd loc o consultare a
autoritatii de supraveghere fnainte de prelucrare.

Avéind in vedere considerentul (89) al Regulamentului general privind protectia datelor,
potrivit cdruia Directiva 95/46/CE a prevdzut o obligatie generald de a notifica prelucrarea
datelor cu caracter personal autorititilor de supraveghere, obligatia respectivd, desi
genereazd sarcini administrative si financiare, nu a contribuit intotdeauna la imbunatitirea
protectiel datelor cu caracter personal. Prin urmare, astfel de obligatii de notificare generald
nediferentiatd ar trebui si fie abrogate si inlocuite cu proceduri si mecanisme eficace care sd
pund accentul, in schimb, pe acele tipuri de operatiuni de prelucrare susceptibile sd genereze
un risc ridicat pentru drepturile si libertitile persoanelor fizice prin insdsi natura lor, prin
domeniul lor de aplicare, prin contextul si prin scopurile lor. Astfel de tipuri de operatiuni
de prelucrare pot fi cele care presupun, in special, utilizarea unor noi tehnologii sau care
reprezinti un nou tip de operatiuni, pentru care nicio evaluare a impactului asupra
protectiel datelor nu a fost efectuatd anterior de cdtre operator ori care devin necesare datd
fiind perioada de timp care s-a scurs de la prelucrarea initiald.

Aviand in vedere considerentul (90) al Regulamentului general privind protectia datelor,
operatorul ar trebui si efectueze, Inainte de prelucrare, o evaluare a impactului asupra



protectiei datelor, in scopul evaludrii gradului specific de probabilitate a materializarii
riscului ridicat si gravitatea acestuia, avdnd in vedere natura, domeniul de aplicare,
contextul si scopurile prelucrdrii, precum i sursele riscului. Respectiva evaluare a
Impactului ar trebui sd includi, in special, mdsurile, garantiile si mecanismele avute in
vedere pentru atenuarea riscului respectiv, pentru asigurarea protectiei datelor cu caracter
personal si pentru demonstrarea conformitatii cu prezentul regulament.

Avand in vedere considerentul (91) al Regulamentului general privind protectia datelor,
evaluarea impactului asupra protectiei datelor ar trebui si se aplice, in special, operatiunilor
de prelucrare la scard largd, care au drept obiectiv prelucrarea unui volum considerabil de
date cu caracter personal la nivel regional, national sau supranational, care ar putea afecta
un numdr mare de persoane vizate si care sunt susceptibile de a genera un risc ridicat, de
exemplu, din cauza sensibilitatii lor, in cazul in care, in conformitate cu nivelul atins al
cunostintelor tehnologice, se foloseste la scard largd o tehnologie noud, precum si altor
operatiuni de prelucrare care genereazd un risc ridicat pentru drepturile si libertdtile
persoanelor vizate, in special in cazul in care operatiunile respective limiteazd capacitatea
persoanelor vizate de a-si exercita drepturile. Ar trebui efectuatd o evaluare a impactului
asupra protectiei datelor si in situatiile in care datele cu caracter personal sunt prelucrate in
scopul ludrii de decizii care vizeazd anumite persoane fizice in urma unel evaludri
sistematice si cuprinzdtoare a aspectelor personale referitoare la persoane fizice, pe baza
credrii de profiluri pentru datele respective, sau in urma prelucrdrii unor categorii speciale
de date cu caracter personal, a unor date biometrice sau a unor date privind condamnadrile
penale si infractiunile sau masurile de securitate conexe. Este la fel de necesard o evaluare a
Impactului asupra protectiei datelor pentru monitorizarea la scard largd a zonelor accesibile
publicului, mai ales in cazul utilizirii dispozitivelor optoelectronice sau pentru orice alte
operatiuni in cazul in care autoritatea de supraveghere competentd considerd cd prelucrarea
este susceptibild de a genera un risc ridicat pentru drepturile si libertdtile persoanelor vizate,
in special deoarece acestea impiedicd persoanele vizate sd exercite un drept sau sd utilizeze
un serviciu ori un contract sau deoarece acestea sunt efectuate in mod sistematic la scard
largd. Prelucrarea datelor cu caracter personal nu ar trebui consideratd a fi la scard largd in
cazul in care prelucrarea se referd la date cu caracter personal de la pacienti sau clienti de
citre un anumit medic, un alt profesionist in domeniul sinititii sau un avocat. In aceste
cazuri, o evaluare a impactului asupra protectiei datelor nu ar trebui sd fie obligatorie.

Avand in vedere considerentul (92) al Regulamentului general privind protectia datelor,
potrivit cdruia in unele circumstante ar putea fi rezonabil si util din punct de vedere
economic ca o evaluare a impactului asupra protectiei datelor sa aibd o perspectivd mai
extinsd decit cea a unui singur proiect, de exemplu, in cazul in care autoritdti sau organisme
publice intentioneazad sd instituie o aplicatie sau o platforma de prelucrare comund sau in
cazul in care mai multi operatori preconizeazd sd introducd o aplicatie comund sau un mediu
de prelucrare comun in cadrul unui sector sau segment industrial sau pentru o activitate
orizontald utilizatd la scard largd,

avdnd in vedere considerentul (94) al Regulamentului general privind protectia datelor,
potrivit cdruia, in cazul in care o evaluare a impactului asupra protectiei datelor aratd cd
prelucrarea ar genera, in absenta garantiilor, masurilor de securitate si mecanismelor de
atenuare a riscului un risc ridicat pentru drepturile si libertdtile persoanelor fizice, iar



operatorul considerd cd riscul nu poate fi atenuat prin mijloace rezonabile sub aspectul
tehnologiilor disponibile si al costurilor implementarii, autoritatea de supraveghere ar trebui
sd fie consultatd inainte de inceperea activitatilor de prelucrare. Un astfel de risc ridicat este
susceptibil sd fie generat de anumite tipuri de prelucrare, precum si de amploarea si
frecventa prelucrdrii, care pot duce si la producerea unor prejudicii sau pot atinge drepturile
si libertdtile persoanelor fizice. Autoritatea de supraveghere ar trebui sd raspundd cererii de
consultare intr-un anumit termen. Cu toate acestea, lipsa unei reactii din partea autoritdtii
de supraveghere in termenul respectiv ar trebui si nu aducd atingere niciunei interventii a
autoritdtii de supraveghere in conformitate cu sarcinile si competentele sale previzute in
prezentul regulament, inclusiv competenta de a interzice operatiuni de prelucrare. Ca parte
a acestui proces de consultare, rezultatul unei evaludri a impactului asupra protectiei datelor
efectuate cu privire la prelucrarea in cauzd poate fi transmis autoritatii de supraveghere, in
special mdsurile avute in vedere pentru a atenua riscul pentru drepturile si libertitile
persoanelor fizice.

Avéind in vedere Ghidul privind evaluarea impactului asupra protectiei datelor (DPIA) si
stabilirea dacd o prelucrare este 'susceptibili si genereze un risc ridicat” in sensul
Regulamentului 2016/679 (WP 248, revizuit), adoptat de Grupul de lucru Articolul 29 in
data de 4 octombrie 2017 si aprobat de Comitetul European pentru Protectia Datelor,
inclusiv precizdrile referitoare la sintagma "pe scard largd" si "monitorizare sistematicd’,

avdnd In vedere cd lista operatiunilor pentru care este obligatorie realizarea evaludrii
impactului asupra protectiel datelor nu are caracter exhaustiv,

luind in considerare Avizul Comitetului Furopean pentru Protectia Datelor nr. 19 din 25
septembrie 2018, comunicat pe data de 2 octombrie 2018, privind proiectul Iistei de
operatiuni pentru care este necesard realizarea evaludrii impactului asupra protectiei datelor
[art. 35 alin. (4) din Regulamentul general privind protectia datelor] intocmit de Autoritatea
Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal,

In baza Referatului Biroului relatii internationale nr. 134 din 15 octombrie 2018 cu
privire la proiectul de Decizie privind lista operatiunilor pentru care este obligatorie
realizarea evaludrii impactului asupra protectiei datelor,

In temeiul prevederilor art. 3 alin. (5) si (6) si art. 10 alin. (1) Iit. a) si b) din Legea nr.
102/2005 privind infiintarea, organizarea si functionarea Autorititii Nationale de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal, cu modificarile si completdrile
ulterioare, si ale art. 6 alin. (2) lit. b) din Regulamentul de organizare si functionare a
Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, aprobat
prin Hotdrdrea Biroului permanent al Senatului nr. 16/2005, cu modificarile si completarile
ulterioare,

presedintele Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal emite prezenta decizie.

Art. 1. - (1) Evaluarea impactului asupra protectiei datelor cu caracter personal de citre
operatori este obligatorie in special in urmaitoarele cazuri:

a) prelucrarea datelor cu caracter personal in vederea realizarii unei evaludri sistematice si
cuprinzatoare a aspectelor personale referitoare la persoane fizice, care se bazeazd pe



prelucrarea automatd, inclusiv crearea de profiluri, si care sta la baza unor decizii care
produc efecte juridice privind persoana fizica sau care o afecteazd in mod similar intr-o
masurd semnificativi;

b) prelucrarea pe scara largd a datelor cu caracter personal privind originea rasiald sau
etnica, opiniile politice, confesiunea religioasad sau convingerile filozofice sau apartenenta la
sindicate, a datelor genetice, a datelor biometrice pentru identificarea unicd a unei persoane
fizice, a datelor privind sdndtatea, viata sexuald sau orientarea sexuald ale unei persoane
fizice sau a datelor cu caracter personal referitoare la condamnairi penale si infractiuni;

c) prelucrarea datelor cu caracter personal avind ca scop monitorizarea sistematicd pe
scara largd a unei zone accesibile publicului, cum ar fi supravegherea video in centre
comerciale, stadioane, piete, parcuri sau alte asemenea spatii;

d) prelucrarea pe scard largd a datelor cu caracter personal ale persoanelor vulnerabile, in
special ale minorilor si ale angajatilor, prin mijloace automate de monitorizare si/sau
inregistrare sistematicd a comportamentului, inclusiv in vederea desfisurdrii activitdtilor de
reclamd, marketing si publicitate;

e) prelucrarea pe scard largd a datelor cu caracter personal prin utilizarea inovatoare sau
implementarea unor tehnologii noi, in special in cazul in care operatiunile respective
limiteaza capacitatea persoanelor vizate de a-si exercita drepturile, cum ar fi utilizarea
tehnicilor de recunoastere faciald in vederea facilitarii accesului in diferite spatii;

f) prelucrarea pe scard largd a datelor generate de dispozitive cu senzori care transmit date
prin internet sau prin alte mijloace (aplicatii "Internetul lucrurilor", cum ar fi smart TV,
vehicule conectate, contoare inteligente, jucdrii inteligente, orase inteligente sau alte
asemenea aplicatii);

g) prelucrarea pe scard largd si/sau sistematica a datelor de trafic si/sau de localizare a
persoanelor fizice (cum ar fi monitorizarea prin Wi-Fi, prelucrarea datelor de localizare
geografici a pasagerilor in transportul public sau alte asemenea situatii) atunci cand
prelucrarea nu este necesara pentru prestarea unui serviciu solicitat de persoana vizata.

(2) Prin exceptie de la alin. (1), evaluarea impactului asupra protectiei datelor nu este
obligatorie atunci cidnd prelucrarea efectuata in temeiul art. 6 alin. (1) lit. (c) sau (e) din
Regulamentul general privind protectia datelor are un temei juridic in dreptul Uniunii sau
in dreptul intern si deja s-a efectuat o evaluare a impactului asupra protectiei datelor ca
parte a unei evaludri generale a impactului in contextul adoptdrii actelor normative
respective.

Art. 2. - Prezenta decizie intra in vigoare la data publicdrii in Monitorul Oficial al
Romaniei, Partea I.

Presedintele Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal,
Ancuta Gianina Opre

Bucuresti, 18 octombrie 2018.
Nr. 174.



